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1 Technische und organisatorische MaBRnahmen

Das oberste Ziel unserer Informationssicherheitsstrategie ist es, die Verfugbarkeit,
Vertraulichkeit und Integritéat von eigenen oder anvertrauten Informationen im jeweils
erforderlichen Mal3 nachweislich zu schiitzen.

Alle hierfur relevanten Prozesse im Unternehmen sind definiert, sowie geregelt und
nachvollziehbar umgesetzt. Die Umsetzung wird tberwacht. Bei all dem ist beriick-
sichtigt, dass alle Prozesse dem Spannungsverhaltnis zwischen Sicherheit, Hand-
lungsfahigkeit und Wirtschaftlichkeit ausgesetzt sind. Bei der Konzeption, Umsetzung
und Uberwachung von Prozessen haben wir daher stets darauf geachtet, dass, ge-
messen an den tatsachlich bestehenden Risiken, die Angemessenheit gewahrt bleibt.

Innerhalb der adesso gibt es eine Reihe von Grundsétzen sowie Ziele, die die Umset-
zung der technischen und organisatorischen MalRBhahmen betreffen. AuRerdem gibt
es generelle organisatorische MaRhahmen um bei der adesso den Datenschutz und
die Informationssicherheit zu gewéhrleisten.

Grundsatze
Es gelten folgende Grundsatze:

» Informationssicherheit ist eine Leitungsaufgabe und geht vom Management
aus. Aufbau, Aufrechterhaltung und Fortentwicklung von geeigneten Sicherheits-
verfahren und -systemen wird durch den Vorstand aktiv unterstitzt und ggf. durch-
gesetzt.

» Dem Management ist bewusst, dass sich ein angemessenes Sicherheitsniveau
nur mit angemessenem Einsatz personeller, zeitlicher und finanzieller Res-
sourcen herstellen und aufrechterhalten I&sst.

P> Absolute Sicherheit ist nicht realisierbar. Viele Risiken lassen sich bei sachgema-
Rer Handhabung und Organisation aber minimieren oder beherrschen. Gesetzli-
che, vertragliche und aufsichtsrechtliche Verpflichtungen sind immer zu er-
fullen. Sie definieren das Mindestniveau, welches im Unternehmen zu erreichen
ist.

> Zur gesteuerten Erreichung unserer Ziele sind definierte Prozesse implementiert.
Die Einhaltung der Prozesse und der Erfolg von Maflinahmen werden regelmafig
geprift. Festgestellte Abweichungen werden behoben. Die Wirksamkeit von Pro-
zessen und MalRnahmen ist auch unter sich verdndernden Rahmenbedingungen
sichergestellt. Notwendige Anpassungen werden zeitnah umgesetzt.

> Eine angemessene Dokumentation wird gefihrt. Zum einen sind gesetzliche und
vertragliche Anforderungen zu erfiillen. Zum anderen dient die Dokumentation
auch dem Nachweis unserer eigenen Bemihungen um Informationssicherheit und
ist fir Zertifizierungen notwendig.

adessoj
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>

Qualifiziertes Personal ist einer der Schlussel zu einer erfolgreichen Informati-
onssicherheit. Es ist sichergestellt, dass alle Mitarbeiter die zur Erflllung lhrer Auf-
gaben sowohl die notwendigen Kenntnisse als auch die erforderliche Zuverlassig-
keit besitzen. Es werden Fortbildungsmalinahmen sowie eine standige Sensibili-
sierung des eingesetzten Personals eingesetzt.

Informationssicherheit ist eine Gemeinschaftsaufgabe, die von allen Mitarbei-
tern wahrgenommen werden muss. Dennoch ist unverzichtbar, dass klare Ver-
antwortlichkeiten und Befugnisse zugewiesen sind. Fur jeden Prozess ist fest-
gelegt, wer die Umsetzungsverantwortung tragt, wer ggf. zu beteiligen oder zu in-
formieren ist. Unvertraglichkeiten zwischen Rollen sind zwingend zu vermeiden.
Der Vorstand kann seiner Verantwortung dauerhaft nur nachkommen, wenn ein
angemessenes Berichtswesen besteht. Das Management wird daher in ange-
messenen Absténden tber Stand und Erfolg der Bemuhungen zur Informationssi-
cherheit informiert und bezieht diese Berichte in die Fortentwicklung der Unterneh-
mensstrategie mit ein.

Ziele

Folgende Ziele dienen der Erfullung der Anforderungen zur Verarbeitung personen-
bezogener Daten:

>

Die gesamte Datenverarbeitung erfolgt rechtméRig, nach Treu und Glauben
und transparent. Das Unternehmen verarbeitet Daten nur innerhalb der gesetzli-
chen Grenzen und unter Beachtung bestehender Anforderungen. Dabei werden
insbesondere die Interessen und Erwartungen betroffener Personen beachtet und
ist diesen verstandlich und nachvollziehbar dargestellt.

Personenbezogene Daten werden nur flr zulassige und eindeutig festgelegte
Zwecke und unter Beachtung des Gebots der Datenminimierung verarbeitet. Die
Verwendung von personenbezogenen Daten erfolgt nur soweit dies angemessen
und erforderlich ist.

Es werden angemessene MalRnahmen getroffen, um die Richtigkeit personenbe-
zogener Daten zu gewdhrleisten. Sobald beim Umgang mit solchen Daten bekannt
wird, dass diese nicht richtig oder nicht aktuell sind, werden diese Daten korrigiert
oder geloscht.

Die Speicherung personenbezogener Daten wird begrenzt. Sie werden nur so-
lange gespeichert wie es erforderlich oder gesetzlich geboten ist.

adessoj
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1.1 Generelle organisatorische MaBnahmen

> Bestellung eines Datenschutzbeauftragten (DSB)
> Bestellung eines Beauftragten fir Informationssicherheit (CISO)
» Funktionstrennung zwischen Fachabteilungen und Technikabteilungen
> Zentrale Beschaffung von Hard- und Software
> Vorgaben in Richtlinien, Prozessbeschreibungen, Arbeitsanweisungen, Verfah-
rensbeschreibungen
> Die folgenden Richtlinien der adesso SE schaffen, neben weiteren Richtlinien, ei-
nen verbindlichen Rahmen zur Sicherstellung einer wirksamen Zutritts-, Zugangs-
und Zugriffskontrolle:
Zutritt, Zugang, Zugriff RL-007
Kryptographie RL-008
Mobiler Arbeitsplatz RL-009
Passworter RL-010
Mobile Endgeréte und Datentrager  RL-011
Entsorgung und Vernichtung RL-012
Clean Desk, Clear Screen RL-013

> Verpflichtung aller Mitarbeiter zum Datenschutz, zur Informationssicherheit und

zur Geheimhaltung, sowie weiteren gesetzlichen Anforderungen (bspw. TKG,

SGB, StGB)

> Es existieren interne Richtlinien/ Regelungen (z.B. zur Nutzung von E-Mail,
Telefon und Internet)

Regelmafige Schulung aller Mitarbeiter

Vorgaben fir Verfahrensdokumentation

RegelmaRige Uberprifung der MaRnahmen in internen Audits

Allgemeines Notfallkonzept / Notfallhandbuch

Backup- / Wiederherstellungskonzept

\ A2 A A /

2 EinzelmaRnahmen

Im Folgenden werden die Ziele der technischen und organisatorischen Mafinahmen,
in den Kategorien Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit sowie das
Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen MalRnahmen zur Gewéhrleistung der Si-
cherheit der Verarbeitung erlautert.

Jeder dieser Kategorien sind jeweils mehrere Mal3nahmen zugeordnet, die sicherstel-
len, dass das jeweilige Schutzziel erreicht wird.

Die Umsetzung der MaRnahmen ist am aktuellen Stand der Technik orientiert.

adessoj
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2.1 \Vertraulichkeit

Ziel der Vertraulichkeit ist es, dass Unbefugte keine Kenntnis von (personenbezoge-
nen) Daten erlangen. Die Erreichung dieses Zieles wird durch die nachfolgenden Maf3-
nahmen sichergestellt.

2.1.1 Zutrittskontrolle

Ziel der Zutrittskontrolle ist es, Unbefugten den Zutritt zu Datenverarbeitungsanlagen,
mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren:

AulRensicherung:

P> Alle Tiren sind geschlossen und der Zutritt ist nur mit Zutrittsberechtigung bzw. in
Begleitung eines Mitarbeiters der adesso maoglich.

» Das Birogebaude verfligt Uber alarmgesicherte Eingange; Zugange zu relevanten
Gebaudeabschnitten sind alarmgesichert.

> Die AuRBenhaut des Gebaudes sowie die Eingénge sind videoiiberwacht.

> Ein Wachdienst ist beauftragt und wird bei Auslésung der Alarmanlage benach-
richtigt.

SchlieRanlage:

» Der Standort ist mit mechanischen / elektronischen Schlie3systemen ausgestattet.

> Die Ausgabe neuer oder ersatzweiser Token / Karten / Schlissel (im folgendem
als Schlussel bezeichnet) erfolgt grundsatzlich durch den Standortverantwortli-
chen. Die Erstellung / Beschaffung neuer Schliissel und die Pflege der Zutrittsbe-
rechtigungen obliegen einem autorisierten Mitarbeiter (Standortverantwortlicher)
an einem gesicherten Arbeitsplatz.

» Eine Uberpriufung der Zutrittsberechtigung erfolgt regelmaRig, mindestens einmal
jahrlich, durch den Standortverantwortlichen, der Datenschutzbeauftragte tUber-
pruft dies stichprobenartig.

» Eine Uberpriifung bei Raumen mit erhohtem Schutzbedarf (Archive, Technik-
raume) wird zusatzlich einmal jahrlich durch den DSB durchgefihrt.

> Der Verlust eines Schliissels wird sofort nach Kenntnisnahme bei dem Standort-
verantwortlichen angezeigt.

> Turen zu Sicherheitsbereichen verfigen Uber einen Knauf an der Aul3enseite, es
sei denn, Vorschriften z.B. bzgl. Fluchtwegen, untersagen dies.

» Die Zutrittsberechtigungen werden enstprechend bestehender Richtlinien verge-
ben.

Technikraum:
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> Technische Einrichtungen, die regelmafig gewartet werden missen (wie z.B. Te-
lefonanlagen), sind in einem eigenen Technikraum installiert.
> Der Zutritt ist auf wenige interne Mitarbeiter begrenzt.

Inventur der Schliissel:

RegelmaRige (mind. einmal jahrlich) Inventur der ausgegebenen Schliissel, Token
und Zutrittsberechtigungen.

Besucherregelungen:

> Wahrend den Geschaftszeiten haben Besucher nur nach Anmeldung und in Be-
gleitung des besuchten Mitarbeiters Zugang zu den Blroraumen.

» Es wird ein elektronischer Nachweis zu Besuchern gefihrt.

> Der Besucher wird wahrend des gesamten Aufenthaltes standig durch den Be-
suchten oder seinen Vertreter begleitet, er erhalt nur zu den Bereichen Zutritt, die
fur die Erledigung seiner Aufgaben notwendig sind (Ausnahme Empfangs- und
Konferenzbereich).

» Unbekannte Personen ohne Begleitung werden von den Mitarbeitern der adesso
angesprochen und ihr rechtmafiger Aufenthalt Uberprift. Dies gilt auch fur Perso-
nen, die sich als Mitarbeiter ausgeben, aber nicht bekannt sind.

> Besucher und Externe in Funktionsaustbung (wie z.B. Wartungstechniker, DS-
und QM-Beauftragte) werden in den Technikraum begleitet.

2.1.2 Zugangskontrolle

Ziel der Zugangskontrolle ist es, zu verhindern, dass die Datenverarbeitungssysteme
von Unbefugten genutzt werden kdnnen:

» Durch Zugangsregelungen, Benutzerkennungen, Passworter und Zugriffsregelun-
gen ist der Zugang auf Datenverarbeitungssysteme gesichert.

> Die Userpasswortlange betragt mindestens 10 Zeichen.

Die Administratorpasswortlange betragt mindestens 12 Zeichen.

> Passworter bestehen zwingend aus GroRRbuchstaben, Kleinbuchstaben, Ziffern
oder Sonderzeichen, auszuschlieRen sind Trivialkennworter, wie Benutzernamen,
Wortern in Wortlisten, fortlaufenden identische Zeichen.

» Dienstliche Passworter dirfen nicht privat genutzt werden und umgekehrt.

> Passworter sind streng vertraulich zu behandeln und nur von dem dazugehdgrigen
User zu verwenden und werden bei Verdacht auf Kompromittierung unverzuglich
geandert werden.

> Passworter sind alle 365 Tage zu aktualisieren.

» Sichere Ubermittlung des Initialpasswortes und direkte Anderung bei Erstanmel-
dung durch User.

\4
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Datenschutz TOMs GS DTM >intern > 10.12.2019 8/13



adesso ISMS

vVvyyvyy

\4

Arbeitsplatzrechner sind mit einem Bios Passwort ausgestattet.

Automatische Bildschirmsperre nach 15 Minuten.

Bildschirmschoner mit Kennworteingabe bei Reaktivierung.

Es werden nur in Abstimmung mit dem Auftraggeber gesicherte Ubertragungs-
wege wie VPN-Verbindungen verwendet.

Regelmalfige technische Prufungen der im Netzwerk angeschlossenen Geréate auf
Schwachstellen und Sicherheitsliicken.

2.1.3 Zugriffskontrolle

Ziel der Zugriffskontrolle ist es, zu gewahrleisten, dass die zur Benutzung eines Da-
tenverarbeitungs-systems Berechtigten ausschlieZlich auf die ihrer Zugriffsberechti-
gung unterliegende Daten zugreifen kénnen:

>

Jeder Mitarbeiter achtet darauf, dass alle Dokumente und Datentrager, die schutz-
bedirftige Daten, wie sonstige personenbezogene oder personenbeziehbare Da-
ten, Poststiicke oder Bearbeitungslisten, enthalten, vor unberechtigtem Zugriff ge-
schitzt sind, d.h. das diese wahrend der Arbeitszeit nicht frei einsehbar sind und
nach Verlassen seines Arbeitsplatzes zugriffssicher verstaut werden (abschliel3-
barer Schrank, etc.).

Zugriffsberechtigungen werden aufgrund benutzerbezogener Rollen bzw. Konten
erteilt.

Durch Rollenkonzepte und Benutzerkennungen, Passworter und Zugriffsregelun-
gen ist der Zugriff auf entsprechende Datenbereiche gesichert.

Zugriff auf Daten des Videosystems sind nur flr berechtigte und eingetragene Nut-
zer des Dienstleister auf Anforderung der adesso aus maoglich. Jeder Zugriff wird
dafur protokolliert.

Zugriff auf Daten des Videosystems und Zugangssystem der adesso sind nur fiir
berechtigte und eingetragene Nutzer auf Anforderung des DSB mdglich.
Echtzeitprotokollierung der sicherheitsrelevanten Ereignisse.

Anwendung des Vier-Augen-Prinzips beim Zugriff auf hochsensible Systeme (z.B.
ERP Produktivsysteme).

Schitzenswerte Daten werden in verschliisselter Form gespeichert.

Es existieren Regelungen zum Umgang mit Massenspeichern (USB-Peripherie)
Fotografieren ist generell verboten, Ausnahmen missen vom DSB genehmigt wer-
den.

Die adesso ist mit einem Firewall System ausgestattet. Hierbei wird eine Filterung
aufgrund von IP Adressen und Ports durchgefihrt.

Vertrauliche Dokumente werden in einer Datenschutztonne gesammelt und von
einem Dienstleister datenschutzgerecht entsorgt. Die Entsorgung des Tonnenin-
haltes wird durch den Dienstleister bestatigt. Die Entsorgung erfolgt nach DIN
66399.

adessoj
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2.1.4 Trennungskontrolle

Ziel der Trennungskontrolle ist es, zu gewdhrleisten, dass zu unterschiedlichen Zwe-
cken erhobene Daten grundsatzlich auch getrennt verarbeitet werden kénnen. Eine
Zusammenfuhrung dieser Daten ist unzulassig, soweit dies nicht fur die Erfullung einer
gesetzlichen Aufgabe erforderlich ist:

P> Es bestehen nur Verarbeitungen fir Kunden, mit denen vertragliche Regelungen
uber die Verarbeitung existieren.

> Die temporéare und dauerhafte Speicherung der Verarbeitungsdateien erfolgt min-
destens in einer logischen Trennung zur weiteren Datenverarbeitung.

» Eine dauerhafte Datenhaltung am Standort erfolgt nur nach vertraglicher Regelung
mit dem Auftraggeber.

> personenbezogene Daten sind in allen Stufen (Rohdaten, Produktionsdaten, Ba-
ckup-Daten) physisch von anderen personenbezogenen Daten getrennt.

2.1.5 Pseudonymisierung

Ziel der Pseudonymisierung ist es, dass die Daten ohne Hinzuziehung zuséatzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
konnen, wobei diese zuséatzlichen Informationen gesondert aufbewahrt werden und
entsprechenden technischen und organisatorischen Mal3hahmen unterliegen.

> Im Auftragskontext der zugrundeliegenden AV anfallende Daten mit Personenbe-
zug werden nach Vereinbarung mit dem Kunden pseudonymisiert.

2.2 Integritat

Ziel der Integritat ist es, dass (personenbezogenen) Daten im Nachhinein nicht unbe-
merkt manipuliert oder geldéscht werden kénnen. Die Erreichung dieses Zieles wird
durch die nachfolgenden MalRnahmen sichergestellt.

2.2.1 Weitergabekontrolle

Mafinahmen um zu gewahrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Daten-
tragern nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen (Wei-
tergabekontrolle):

» Daten werden mit anerkannten Verschliisselungslogarithmen (AES-256) nach Ab-
stimmung mit der beauftragenden Stelle verschlisselt.

adessoj
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» E-Mail-Versand findet nach Abstimmung in verschlisselter Form statt. Hierbei
kommen wahlweise verschlisselte ZIP-Files (AES-256) oder PGP bzw. S/IMIME
zum Einsatz.

Datentrager werden durch einen Dienstleister datenschutzgerecht entsorgt.
Sicherheitsverfahren werden regelméaRig kontrolliert.

Alle Datenubertragungen werden protokolliert.

Der Zugriff auf Druckdaten wird auf ein Minimum begrenzt. Zusatzlich werden nicht
ausgefuhrte Druckauftrage zeitgesteuert geldscht.

vVvyyvyy

2.2.2 Eingabekontrolle

Maflinahmen um zu gewabhrleisten, dass nachtraglich tGberprift und erstgestellt wer-
den kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind (Eingabekontrolle):

» Alle Dateizugriffe werden auf Benutzerebene protokolliert.

P Sicherheitsrelevanter Belange werden im Vier-Augen-Prinzip administriert.

> Bei Bedarf wird der Log-Level und die Aufbewahrungsfristen mit dem Kunden in-
dividuelle vereinbart.

2.3 \Verfiigbarkeit und Belastbarkeit

Ziel von Verfugbarkeit und Belastbarkeit ist es, sicherzustellen das die personenbe-
zogenen Daten allzeit Verfiigbar sind bzw. sich im Falle einer Stérung die Daten
schnell wieder zur Verfiigung stehen.

2.3.1 \Verfligbarkeitskontrolle

Ziel der Verfugbarkeitskontrolle ist es, zu gewahrleisten, dass personenbezogene Da-
tengegen vor einer zufalligen Zerstérung oder Verlust geschitzt sind:

» Der Schutz vor Schadsoftware wird auf verschiedenen Ebenen (Client, Server,
Gateway, etc.) umgesetzt, dabei werden Produkte von unterschiedlichen Herstel-
lern eingesetzt.

> Ein Notfallkonzept zum Schutz vor elementaren Gefahrdungen wie zum Beispiel
Umwelteinfliisse oder hohere Gewalt wird umgesetzt. Die Wirksamkeit des Not-
fallkonzepts wird regelmaRig tUberpruift.

P> Kritische IT-Infrastruktur, Server und Dienste sind redundant und / oder hochver-
flgbar ausgelegt.

> In IT-Raumen werden die Temperatur und die Luftfeuchtigkeit Gberwacht.

» Die das RZ betreffenden Mal3nahmen sind den TOMs fur das Rechenzentrum der
adesso SE zu entnehmen.

adessoj
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2.3.2 Rasche Wiederherstellbarkeit

Ziel der raschen Wiederherstellbarkeit ist es, dass im Falle einer Stérung samtliche
Daten ohne Beeintrachtigung des Betriebs wiederhergestellt werden:

> Es existiert ein mehrstufiges Backupkonzept; alle Server werden mindestens
werktaglich gesichert, kritische Systeme taglich.
> Die Wiederherstellung wird regelmafRiig getestet.

2.4 Uberpriifung, Bewertung und Evaluierung

Ziel der Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung ist es,
den Nachweis erbringen zu kénnen, dass die umgesetzten Malinahmen den Anforde-
rungen der DS-GVO gerecht werden.

2.4.1 Datenschutz-Management

Ziel eines Datenschutz-Managements ist die Dokumentierungs- und Nachweispflicht
im Hinblick auf die Rechenschaftspflicht (Accountability) der DS-GVO.

» Es finden regelmassige interne Audits statt.
» Das ISM-Team bespricht regelmafig aktuelle Themen.
> Die Geschéftsstelle wurde nach ISO/IEC 27001 zertifiziert.

2.4.2 Incident-Response-Management

Ziel des Incident-Response-Management ist es, einen schriftiche Anweisungen zu
haben, wie mit einem Datenschutzvorfall umgegangen werden soll und wie ein solcher
frlihzeitig entdeckt werden kann.

Es existiert ein Meldeweg und Verhaltensregeln fur relevante Gruppen sowie ein Mel-
deformular fur Datenschutzvorfélle, um geeignet auf Datenschutzvorfalle reagieren zu
konnen. Die gemeldeten Vorfalle werden durch ein Ticketsystem durch das ISM-Team
bearbeitet.

2.4.3 Datenschutzfreundliche Voreinstellungen

Ziel von Datenschutzfreindlichen Voreinstellungen ist es, dass bereits die Werkein-
stellungen das gréf3tmdgliche Mal3 an Datenschutz fir die betroffene Person bieten.

Es werden die Prinzipien ,privacy by design® und ,privacy by default* beachtet. Daher
wird
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» die Entwicklung von Software durch Vorgaben zur Umsetzung des Datenschutzes
und der Datensicherheit geregelt
» und Webseiten mit datenschutzfreundlichen Voreinstellungen betrieben.

2.4.4 Auftragskontrolle

Ziel der Auftragskontrolle ist es, zu gewahrleisten, dass Sozialdaten, die im Auftrag
erhoben, verarbeitet oder genutzt werden, nur entsprechend den Weisungen des Auf-
traggebers erhoben, verarbeitet oder genutzt werden koénnen:

> Zusatzliche Vereinbarungen mit Auftraggebern werden in Datenschutzvereinba-
rungen, in Datenfreigabeerklarungen sowie ggf. in Verfahrensbeschreibungen ge-
troffen.

» Lieferanten werden durch den DSB einer Datenschutzpriifung unterzogen.

Administration von hochsensiblen Systemen erfolgt im Vier-Augen-Prinzip.

> Bei Bedarf wird der Log-Level und die Aufbewahrungsfristen mit dem Kunden in-
dividuell vereinbart.

v

Die Auftragskontrolle schlief3t die Mal3nahmen mit ein, die bei der Vergabe eines Un-
terauftrages durchgefihrt werden.
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